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on
eption d'un programme 
hargé du 
ontr�le d'a

ès d'un système gérant de l'informationdoit s'e�e
tuer selon des règles de programmation stri
tes, a�n d'éviter la présen
e de failles dansde 
e programme. L'Atelier Fo
al est un environnement permettant d'é
rire, au sein d'un même
adre de travail, des spé
i�
ations formelles et du 
ode fon
tionnel respe
tant 
es spé
i�
ations.Nous avons utilisé 
et outil pour formaliser une politique de 
ontr�le d'a

ès, 
elle de Bell &La Padula, et l'implanter dans MySQL, un système de gestion de base de données. Cetteimplantation, né
essitant la tradu
tion des requêtes SQL en termes d'a

ès Bell & La Padula,se fait sous la forme d'un module externe à la base de données qui �ltre les requêtes, et rejetteainsi 
elles qui violent la politique de sé
urité.Introdu
tionLes systèmes multi-utilisateurs doivent dé�nir des règles d'a

ès aux données. Il doit don
 existerdans de tels systèmes un programme 
hargé de mettre en ÷uvre 
ette politique de sé
urité, et quidoit véri�er que 
ette dernière ne sera pas violée. Ce programme doit répondre à des exigen
es trèsstri
tes de 
orre
tion, 
ar 
ha
une de ses failles pourrait être exploitée par des attaquants pour violerla politique de sé
urité dans le système 
omplet.Les Critères Communs fournissent une méthodologie permettant d'atteindre un haut niveau desûreté. Ces 
ritères 
onstituent un re
ueil de normes dé�nies par des agen
es gouvernementales(Orange Book, ITSEC, TCSEC). Ils dé�nissent à la fois un 
adre de travail pour la 
on
eption etla réalisation de logi
iels et une réferen
e pour les utilisateurs de 
es logi
iels.Les hauts niveaux de sé
urité des Critères Communs (EAL 5 à 7) requièrent l'utilisation deméthodes formelles dans les étapes de spé
i�
ation et de 
on
eption du logi
iel. Or, l'intera
tionde la plupart des langages impératifs ave
 les méthodes formelles est 
omplexe et se limite le plussouvent à de la véri�
ation. C'est pour 
ette raison que nous avons utilisé l'Atelier Fo
al [?℄. Dans
elui-
i, on peut é
rire une spé
i�
ation formelle de logi
iel à developper puis, par des étapes de
on
eptions su

essives, arriver à du 
ode fon
tionnel. Ainsi, ave
 
et outil, il est possible d'é
rire despropriétés en logique du premier ordre, d'é
rire des fon
tions dans un langage pro
he de OCaml, etde faire des preuves ave
 Zenon qui sont extraites vers Coq. On peut alors obtenir progressivementune implantation e�
a
e à partir d'une spé
i�
ation formelle.Dans un pré
édent arti
le [?℄, nous avons formalisé dans Fo
al l'algèbre de sé
urité de M
Lean [?℄.Cette algèbre fournit une dé�nition générale de la notion de 
ontr�le d'a

ès. Le modèle de Bell &La Padula [?℄ peut être vu 
omme une instan
e de 
ette algèbre. Dans 
et arti
le, nous montrons1
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omment obtenir une implantation 
onforme au modèle de Bell & La Padula dans un système degestion de base de données, à partir de la formalisation de 
ette algèbre dans Fo
al, .Tout d'abord, nous présentons l'algèbre de M
Lean et nous montrons 
omment l'instan
ier pourobtenir le modèle de Bell & La Padula (se
tion 1). Pour utiliser 
e modèle, il faut pouvoir spé
i�er lesa

ès 
ara
térisant 
haque requête SQL. Nous formaliserons don
 les requêtes SQL de base en termed'a

ès (se
tion 2). L'ar
hite
ture générale de l'implantation se présente 
omme un module externequi �ltre les requêtes SQL fournies par l'utilisateur (se
tion 3).1. Algèbre de M
Lean1.1. PrésentationL'algèbre de sé
urité de M
Lean est dé�nie dans [?℄.Elle fournit un 
adre général dans lequel de nombreux modèles de 
ontr�le d'a

ès peuvent êtreimplantés. Un système est 
omposé d'entités a
tives (les sujets) et d'entités passives (les objets). Lessujets a

èdent aux objets selon 
ertains modes (par exemple le
ture et é
riture). Le 
ontr�le d'a

ès
onsiste à n'autoriser qu'un 
ertain ensemble d'a

ès. Pour 
ela, 
haque sujet et objet est quali�é parun niveau de sé
urité (par exemple Se
ret ou Confidentiel). Les a

ès autorisés sont dé�nis enfon
tion des niveaux de sé
urité des sujets et objets, ainsi que des autres a

ès des sujets.
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Figure 1: L'algèbre de sé
uritéL'algèbre de sé
urité est dé�nie en trois étapes que nous présentons brièvement.1.1.1. FrameworksUn framework F est un quadruplet (S,O,LS ,A) où S est un ensemble �ni de sujets (utilisateurs,programmes, ...), O est un ensemble �ni d'objets (données, �
hiers, ...), LS = (L,�, g, f) est untreillis �ni de niveaux de sé
urité et A est un ensemble �ni de modes d'a

ès (par la suite, A⋆ serautilisé pour indiquer l'ensemble des parties de A). Chaque framework introduit un ensemble S+ in
lusdans ℘(S) 
ontenant les ensembles de sujets qui peuvent demander à e�e
tuer un a

ès 
onjoint. Lanotion d'a

ès 
onjoint n'est pas 
ommune à tous les modèles de 
ontr�le d'a

ès, mais elle peut êtrené
essaire dans 
ertains domaines, 
omme par exemple le monde militaire, où l'on peut imaginer quepour lan
er un missile, il faut que deux personnes appuient en même temps sur le même bouton.Néanmoins, 
omme nous le verrons par la suite, il est toujours possible de restreindre l'ensemble S+à l'ensemble des singletons de S, a�n de retrouver la notion d'a

ès 
lassiqe.2



Formalisation & implantation d'une politique de sé
urité d'une base de donnéesDe plus, 
omme nous le verrons par la suite, un framework doit spé
i�er un ensemble S+⋆, in
lusdans ℘(S+), d'ensembles d'ensembles de sujets (voir modèles).1.1.2. ModèlesEtant donné un framework F , un modèle est dé�ni par deux fon
tions cs et co, respe
tivement de Set O vers S+⋆.
cs (resp. co) asso
ie à 
haque sujet (resp. objet) l'ensemble des di�érents groupes de sujets autorisésà demander un 
hangement de son niveau de sé
urité. Cet ensemble est don
 un élement de S+⋆.En ex
luant 
ertains élements de S+⋆, il est possible d'exprimer des propriétés sur le système. Ene�et, si un groupe de sujet n'appartient pas à S+⋆, il ne pourra demander la modi�
ation d'au
unniveau de sé
urité. Par exemple, imaginons que le système 
ontient un administrateur, identi�é parle sujet admin. Pour imposer que toute demande de 
hangement de niveau de sé
urité doit se faire ena

ès 
onjoint ave
 l'administrateur, on peut dé�nir S+⋆ ainsi :

S+⋆ = {X ⊆ S+ | ∀y ∈ S+ y ∈ X ⇒ admin ∈ y}1.1.3. SystèmesNous avons en�n la notion de système, où la politique de sé
urité et la fon
tion de 
ontr�le d'a

ès sontdé�nies. Etant donné un framework F et un modèle M, un système peut être vu 
omme une ma
hineà état abstraite. L'ensemble Σ des états est dé�ni 
omme le produit F × A × A où F est le produit
Fs × Fo ave
 Fs = {fs : S → LS} (niveau de sé
urité asso
ié à un sujet) et Fo = {fo : O → LS}(niveau de sé
urité asso
ié à un objet), et A = ℘(S+ × O × A⋆) est utilisé pour dé
rire les droitsdis
rétionnaires et les a

ès 
ourants.Un état σ = ((fs, fo), d, m) dé�nit les droits �mandatoires� (fs et fo, également appellés ve
teurde 
lassi�
ation) droits dis
rétionnaires (d) et a

ès 
ourants (m). Pour pouvoir spé
i�er la politiquede sé
urité ave
 les a

ès 
onjoints, nous étendons fs 
omme suit:

ff

s : S+ → LS fg

s : S+ → LS

ff

s (S) = f{fs(s) | s ∈ S} fg

s (S) = g{fs(s) | s ∈ S}A 
e niveau, nous pouvons seulement dé�nir les propriétés de sé
urité sur les états. Etant donnéque nous voulons implanter une politique de 
on�dentialité, (l'information 
ontenue dans les objetsne peut être lue que par les sujets autorisés), nous spé
i�ons i
i les trois propriétés 
lassiques de 
ettepolitique :
• un état est dit ds-sûr si et seulement si: ∀S ∈ S+, ∀o ∈ O, (S, o, x) ∈ m ⇒ (S, o, x) ∈ d

• un état est dit simple-sûr si et seulement si: ∀(S, o, A) ∈ m, read ∈ A ⇒ ff

s (S) � fo(o)

• un état est dit ⋆-sûr si et seulement si:
∀S1, S2 ∈ S+ ∀o1, o2 ∈ O ∀e1, e2 ∈ A⋆




(S1, o1, e1) ∈ m ∧ read ∈ e1

∧ (S2, o2, e2) ∈ m ∧ write ∈ e2

∧ S1 ∩ S2 6= ∅



 ⇒ fo(o1) � fo(o2)Cette propriété permet d'éviter la 
opie d'un objet à un niveau de sé
urité plus bas par un sujet.(voir �gure ??). Cette propriété est légèrement di�érente de 
elle dé�nie dans [?℄. En e�etlorsqu'il n'y a pas d'a

ès 
onjoints, mais uniquement des a

ès e�e
tués par des sujets seuls,nous voulons retrouver la dé�nition 
lassique de la propriété �MAC-⋆� dé�nie par Bell and LaPadula dans [?℄. Or 
e n'est pas la 
as dé�nie par M
Lean.Un état véri�ant 
es trois propriétés est dit sûr. 3
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Figure 2: Violation de la sé
urité-⋆1.1.4. Fon
tion de transitionUne fon
tion de transition est une fon
tion τ : S+ ×R× Σ → D × Σ ave
 Σ l'ensemble des états, Rl'ensemble des requêtes et D l'ensemble des réponses.Une fon
tion τ est dite sûre si et seulement si:
τ(S1, r, σ1) = (d, σ2) ⇒

(

∀s ∈ S f1
s (s) 6= f2

s (s) ⇒ S1 ∈ cs(s)
∧ ∀o ∈ O f1

o (o) 6= f2
o (o) ⇒ S1 ∈ co(o)

)En d'autres termes, si le niveau de sé
urité d'une entité a 
hangé, alors l'ensemble de sujets ayantinitié 
e 
hangement était autorisé à le faire.1.2. Bell & La PadulaLe modéle de Bell & La Padula [?℄ peut être vu 
omme une instan
e de l'algèbre de M
Lean.1.2.1. Instan
iation de l 'algèbreNous allons maintenant expliquer 
omment obtenir le modèle de Bell & La Padula à partir de l'algèbrede M
Lean. Nous dé�nissons tout d'abord un framework où S+ ne 
ontient que des singletons,
e qui signi�e qu'il n'y a pas d'a

ès 
onjoints. Nous dé�nissons également LS 
omme le treillisproduit Tc × Tk où Tc = (Cl,≤,⊔cl,⊓cl) est le treillis des 
lassi�
ations et Tk = (℘(K),⊆,∪,∩) estl'ensemble des parties �nies de l'ensemble K des besoins-d'en-
onnaître, et A = {read, write , exe
ute ,append ,
ontrol }.Le modèle de Bell & La Padula est 
elui où cs(s) = co(o) = S+ pour tout sujet s et tout objet o 1.Il est 
lair qu'ave
 un tel modèle, toute fon
tion de transition sera sûre. Pour dé�nir le système, ilfaut dé�nir les requêtes, les réponses et la fon
tion de transition. Cela a été fait en suivant [?℄ ainsiqu'en réutilisant la formalisation de 
e système dans Coq [?℄ pré
édemment réalisée dans [?℄.1.2.2. Fon
tion de transition de Bell & La PadulaNous donnons i
i une brève des
ription de la fon
tion de transition dé�nie par Bell & La Padula. Ladé�nition 
omplète peut être trouvée dans [?℄.Prenons 
omme exemple S = {Jean, Anne} et O = {F12.tex, F56.ps}.Une requête est un 5-uplet (s1, t, s2, o, p),1Il existe une version appelée �Bell and La Padula with tranquility� où cs(s) = co(o) = ∅ pour tout sujet s et toutobjet o. 4



Formalisation & implantation d'une politique de sé
urité d'une base de donnéesoù s1 est l'ensemble de sujets initiant la requête, t est le type de la requête (G, R, C ou D), s2 estl'ensemble de sujets 
on
erné par la requête, o est l'objet 
on
erné par la requête et p est le paramètrede la requête.
s1 est généralement vide, sauf dans les 
as où il est réellement important de 
onnaître l'ensemblede sujets ayant initié la requête. Par exemple, dans Bell & La Padula, un sujet peut donner ses droitssur un objet à un autre sujet. Dans 
e 
as, s1 est le premier sujet et s2 le se
ond. Un autre exempleest lorsqu'un sujet veut 
hanger le niveau de sé
urité d'une entité. Dans 
e 
as, s1 sera le sujet, et s2sera le sujet vide (
e que l'on note par σǫ).Les requêtes de type G 
on
ernent les demandes d'a

ès. Si Jean veut lire F56.ps, il 
réera larequête suivante : (σǫ, G, Jean ,F56.ps , χA(read)).Les requêtes de type R 
on
ernent le relâ
hement d'a

ès. Don
 quand Jean a �ni de lire F56.ps,il soumet la requête suivante (σǫ, R, Jean ,F56.ps , χA(read)).Les requêtes de type C 
on
ernent la 
réation d'objets et l'a�e
tation des niveaux de sé
urité. Parexemple, si Anne veut 
réer le �
hier F32.tex, elle envoie la requête suivante (σǫ, C,Anne,F32.tex , χǫ).Elle lui donne ensuite la 
lassi�
ation Se
ret et l'ensemble de besoins-d'en-
onnaître {OTAN, Marine}ave
 (Anne, C, σǫ, F32.tex , χF (F32.tex ,Se
ret , {OTAN, Marine })).Les requêtes de type D 
on
ernent la destru
tion d'objets. Si Anne veut détruire F56.ps elle soumetla requête (σǫ, D,Anne ,F56.ps , χǫ) .Chaque type de requête est exé
uté par une fon
tion di�érente. La fon
tion tG exé
ute les requêtesde type G, tR 
elle de type R, tC 
elle de type C et tD 
elle de type D.2. Sémantique de SQL2.1. Demande et relâ
hement des a

èsLorsque l'on veut dé�nir une sémantique pour SQL en terme d'a

ès dans le modèle de Bell & LaPadula, il faut prendre en 
ompte la notion de persistan
e des a

ès. En e�et, dans le modèle deBell & La Padula, 
haque a

ès se dé
ompose en deux phases : premièrement, on demande l'a

ès,deuxièmement on relâ
he l'a

ès. Tant qu'un a

ès n'est pas relâ
hé, il reste dans l'ensemble des a

ès
ourants. Cette 
ara
téristique permet de modéliser le fait que dans 
ertains systèmes, 
omme parexemple un gestionnaire de �
hiers, les a

ès sont persistants.Dans une base de données SQL, une requête n'est pas persistante, du fait de la stru
ture
lient/serveur. En e�et, un 
lient soumet une requête, le serveur analyse 
ette requête, ouvre lesobjets 
orrespondants, lit ou é
rit dans 
es objets, ferme l'objet et renvoie la réponse au 
lient.Nous dé�nissons don
 deux relations <>g et <>r : < R >g e�e
tue la demande d'a

ès pour larequête R et < R >r e�e
tue le relâ
hement d'a

ès pour la requête R.Nous allons voir maintenant 
omment fon
tionnent 
es deux relations ave
 l'exemple de la requêteSQL INSERT, qui permet de rajouter des entrées dans une table.2.2. Une sémantique de SQL en termes d'a

èsLa sémantique 
omplète de SQL en terme d'a

ès Bell & La Padula est en annexe ??.

5



Blond & Morisset2.2.1. Syntaxe abstraiteLa syntaxe SQL de la requête INSERT est la suivante :INSERT [OR 
onfli
t-algorithm℄ INTO table-name [(
olumn-list)℄ VALUES(value-list)| INSERT INTO table-name [(
olumn-list)℄ sele
t-statementNous supposons que l'utilisateur soumettant 
ette requête est 
onnu et que son identi�
ateur estdisponible dans l'environnement global. Etant donné que la granularité des objets est la table (voir??), nous n'avons pas besoin de la liste des 
olonnes. De plus, si la requête INSERT est utilisée ave
VALUES, nous n'avons pas non plus besoin des valeurs exa
tes pour dé�nir l'arbre de syntaxe abstraite.La syntaxe abstraite de la requête INSERT est don
:
INS(o, sel)où o est l'objet 
orrespondant à la table où l'insertion est e�e
tuée, et sel est soit ⊥ quand la requêteest de la forme INSERT INTO ...VALUES ..., soit le terme de syntaxe abstraite de sele
t-statementsinon.2.2.2. Demande d'a

ès : <>gEtudions maintenant l'évaluation de la requête INSERT par <>g. Si l'évaluation par <>g de sele
t-statement est négative, alors l'évaluation du INSERT par <>g doit également être négative :

(INS1
g)

< sel, s, c, ρ >g→ (no, ρ)

< INS(o, sel), s, c, ρ >g→ (no, ρ)où s est le sujet soumettant la requête, c son niveau de sé
urité et ρ l'état Bell & La Padula
ourant.En revan
he, si l'évaluation de sele
t-statement par <>g est positive et renvoie don
 un nouvelétat ρ′, alors le résultat est la réponse retournée par la fon
tion tG ave
 une demande d'a

ès en ajoutet l'état ρ′, 
e qui donne la règle d'inféren
e suivante :
(INS2

g)
< sel, s, c, ρ >g→ (yes, ρ′)

< INS(o, sel), s, c, ρ >g→ tG((σǫ, G, σ(s), o, χA(a)), ρ′)2.2.3. Relâ
hement d'a

ès : <>rDe même pour le relâ
hement de la requête INSERT, si l'évaluation par <>r de sele
t-statement estnégatif, alors l'évaluation par <>r doit être négative.
(INS1

r )
< sel, s, c, ρ >r→ (no, ρ)

< INS(o, sel), s, c, ρ >r→ (no, ρ)En revan
he, si l'évaluation par <>r de sele
t-statement est positive, alors l'évaluation par <>rde la requête INSERT est le résultat renvoyé par la fon
tion tR de Bell & La Padula demandant derelâ
her l'a

ès en ajout de l'utilisateur sur la table 
on
ernée.
(INS2

r )
< sel, s, c, ρ >r→ (yes, ρ′)

< INS(o, sel), s, c, ρ >r→ tR((σǫ, R, σ(s), o, χA(a)), ρ′)Lors de l'évaluation d'une requête R, il est 
lair qu'il faut d'abord appeler < R >g, puis < R >r.En revan
he, la question est plus 
omplexe lors de l'évaluation de plusieurs requêtes en séquen
e. A6



Formalisation & implantation d'une politique de sé
urité d'une base de donnéespremière vue, si on veut évaluer une séquen
e de requêtes il su�t d'évaluer 
haque requête une parune, indépendamment des autres. Mais 
omme nous allons le voir, 
ela peut 
réer des 
anaux 
a
hés.Nous allons don
 étudier trois di�érents modes d'évaluation.2.3. Modes d'évaluationPour ne pas violer la propriété de sé
urité-⋆, une requête de la sorte :INSERT INTO table1 SELECT * FROM table2doit être refusée si le niveau de sé
urité de table1 stri
tement inférieur à 
elui de table2. Ene�et, dans le 
as 
ontraire, de l'information de haut-niveau (table2) se retrouverait dans un objet debas-niveau (table1).Ave
 la dé�nition de la relation <>g, 
ette requête est e�e
tivement refusée. En e�et, lors del'évaluation de 
ette requête, on e�e
tue d'abord l'évaluation par <>g du SELECT, et sans relâ
her 
eta

ès, on évalue ensuite le INSERT, 
e qui est logiquement refusé.Mais imaginons maintenant que l'utilisateur soumette su

essivement les requêtes suivantes :
R1 : SELECT * FROM table2;
R2 : INSERT INTO table1 VALUES val1, ..., valnet que les vali soient les valeurs que l'utilisateur lit sur l'é
ran et don
 proviennent du SELECT.Il est 
lair que 
ette séquen
e de requêtes a le même e�et que la requête imbriquée donnée 
i-dessuset don
 
ette séquen
e devrait être refusée. Regardons à présent trois di�érents modes pour évaluer
ette séquen
e.2.3.1. Mode requêteLe premier mode est l'évaluation requête par requête :

< R1 >g< R1 >r< R2 >g< R2 >rLe SELECT est évalué, et si il est 
orre
t, alors il est relâ
hé. Don
 lorsque l'on évalue le INSERT,on ne se souvient pas du SELECT, et don
 le INSERT est a

epté.Cette séquen
e est don
 a

eptée dans 
e mode d'évaluation, alors qu'elle ne devrait pas l'être.Nous sommes dans le 
as typique d'un 
anal 
a
hé, en l'o

urren
e l'é
ran.2.3.2. Mode stri
tLe se
ond mode est d'évaluation 
onsiste à ne jamais relâ
her les a

ès :
< R1 >g< R2 >gDans 
e mode, la séquen
e est don
 refusée. Cette option évite 
ertes les 
anaux 
a
hés, mais elleest ex
essivement restri
tive. Par exemple, si un utilisateur exé
ute une requête SELECT sur un objetave
 le plus haut niveau de sé
urité, alors il ne pourra plus jamais e�e
tuer de INSERT sur une tablede niveau inférieur.Don
 
e mode doit être reservé aux bases de données extrêmement 
ritiques.2.3.3. Mode sessionEtant donné que le mode requête 
rée des 
anaux 
a
hés et que le mode stri
t est beau
oup troprestri
tif, nous introduisons le mode session où 
haque requête est rela
hée dans l'ordre inversed'exé
ution :
< R1 >g< R2 >g< R2 >r< R1 >r 7



Blond & MorissetSuposons qu'un utilisateur exé
ute un SELECT puis un INSERT, le SELECT est évalué, et s'il est
orre
t, il n'est pas relâ
hé tout de suite. On évalue ensuite le INSERT et s'il est 
orre
t, on peut alorsrelâ
her le INSERT puis le SELECT Ce mode d'évaluation e�e
tue les appels aux relations <>g et <>rdans le même ordre que si les deux requêtes étaient imbriquées dans une unique reqête.De manière générale, lorsque l'utilisateur se 
onne
te, toutes ses requêtes sont évaluées à l'aide de
<>g et les appels 
orrespondants à <>r sont empilés. Lorsque l'utilisateur quitte la session, la piledes <>r est vidée.Il faut toutefois que l'environnement d'exé
ution soit �nettoyé� après la �n de session de l'utilisateur.En e�et, si 
e dernier exé
ute un SELECT et se dé
onne
te, mais que le résultat est toujours a�
héà l'é
ran, il pourrait alors se re
onne
ter et ainsi exé
uter un INSERT ave
 les valeurs a�
hées. Ilpourrait don
 violer la politique de sé
urité sans que 
ela soit déte
té. Il faudrait don
 avoir unmé
anisme permettant d'éviter de telles situations, et qui pourrait par exemple e�a
er l'é
ran ainsique les �
hiers temporaires 
réés.3. L'atelier Fo
al3.1. PrésentationLe langage Fo
al permet de spé
i�er, prouver et implémenter. Il utilise les notions d'espè
e, de
olle
tion, de type support et d'héritage multiple. Nous rappelons brièvement 
es notions à l'aide del'exemple bien 
onnu des entiers.spe
ies setoid inherits basi
_obje
t =sig equal in self -> self -> bool;sig element in self;let different(x,y) = #not_b(equal(x,y));property equal_reflexive = all x in self, !equal(x,x);property equal_symmetri
 = all x y in self, !equal(x,y) -> !equal(y,x);property equal_transitive = all x y z in self, !equal(x, y) -> !equal(y, z)-> !equal(x, z);endLe listing pré
édent montre que l'espè
e setoid hérite de l'espè
e basi
_obje
t, 
ette dernièrene faisant que dé
larer le rep et dé�nir les méthodes print et parse par défaut. Le rep représentele type support de l'espè
e 
'est-à-dire le type des éléments de l'espè
e. Par la suite, 
e type estreprésenté par le mot 
lef self dans le type des méthodes ou des arguments. Dans setoid, il n'esttoujours que dé
laré mais on peut y faire référen
e 
omme dans le type de la méthode equal. Nousremarquons ensuite deux méthodes dé
larées mais non dé�nies : equal et element, et une autre dé�nie: different 
omme étant la négation de l'égalité. À 
ela s'ajoutent trois propriétés (non prouvées) surla méthode equal : reflexivity, symmetry et transitivity. À présent, nous dé�nissons l'ensemblemonoid :spe
ies monoid inherits setoid =sig times in self -> self -> self;sig one in self;let element = !times(!one,!one):property times_asso
iative : all x y z in self,!equal(!times(x,!times(y,z)),!times(!times(x,y),z));end 8



Formalisation & implantation d'une politique de sé
urité d'une base de donnéesLes monoïdes héritent de la stru
ture de setoid (don
 de ses méthodes). Nous rajoutons lesméthodes times et one (loi multipli
ative et élément neutre) et nous dé�nissons element 
ommeétant le produit de one ave
 lui même. Nous pouvons dé
ider d'implémenter les entiers, pour 
ela,nous dé�nissons la 
olle
tion entier :
olle
tion entiers implements monoid =rep = int;let one = 1;let times = #int_mult;let equal = #int_eq;let print = #string_of_int;let parse = #int_of_string;proof of equal_reflexive = assumed;proof of equal_symmetri
 = assumed;proof of equal_transitive = assumed;proof of mult_asso
iative = assumed;endUne 
olle
tion 
orrespond à une espè
e 
omplètement dé�nie, 
'est-à-dire que toute les méthodes sontdé�nies et toutes les propriétés prouvées. La 
olle
tion entiers implémente monoid 
e qui signi�eque les entiers auront la stru
ture de monoïde. Nous dé�nissons don
 le rep 
omme étant les entiersma
hine int, l'élement one 
omme valant 1, et ainsi de suite. Les preuves de re�exivité, de symétrieet de transitivité pour l'égalité sont dé
larées 
omme assumed. Ce mot 
lé permet d'admettre unepropriété dans le 
as où elle n'est pas prouvable en l'état ou pour poser un axiome (
'est le 
as i
i).De plus, une 
olle
tion est en
apsulée. Cela signi�e que l'utilisateur de 
ette 
olle
tion n'a a

ès ni àson type support, ni aux dé�nitions des méthodes, ni aux preuves des propriétés.3.2. Implémentation3.2.1. Dé�nition du FrameworkNous reprenons don
 la formalisation du modèle de Bell & La Padula dans Fo
al 
omme dé
rit dans??. Il faut alors dé�nir les espè
es 
orrespondants aux sujets, aux objets et aux 
lassi�
ations, lesbesoins d'en 
onnaître étant dé�nis 
omme des 
haînes de 
ara
tères.Nous implantons l'espè
e des sujets ave
 des entiers, et nous 
réeons une table dans la base dedonnées 
ontenant tous les utilisateurs. Chaque ligne 
ontient l'identi�ant du sujet, son nom et sonniveau de sé
urité. Pour l'espè
e des objets, il y a plusieurs possibilités. Nous avions tout d'abordsongé à 
onsidérer une 
ellule d'une table 
omme un objet, mais 
ela imposait d'avoir un niveaude sé
urité pour 
haque 
ellule, 
e qui est relativement 
oûteux en terme de mémoire. Nous avionségalement pensé prendre 
haque ligne 
omme un objet, mais 
ela implique d'exé
uter 
haque requêteSQL a�n de savoir quelles sont les lignes 
on
ernées par 
ette requête, 
e qui pose d'évidents problèmesde sé
urité, 
omme par exemple dans le 
as d'une requête DELETE. Finalement, nous avions le 
hoixentre les 
olonnes ou les tables pour dé�nir les objets, et pour des raisons de simpli
ité de traitementdes requêtes SQL, nous avons 
hoisis de dé�nir un objet 
omme une table. De la même manièreque pour les sujets, il existe une table 
ontenant l'identi�ant unique de 
haque table, son nom et sonniveau de sé
urité. Il est intéressant de 
onstater qu'étant donné que la table des sujets et 
elles desobjets ne sont pas 
onsidérées 
omme des objets, il n'est pas possible pour les utilisateurs d'a

èder à
es tables.Les 
lassi�
ations sont fournies ave
 un ordre partiel (dans l'implémentation a
tuelle nous l'utilisonsl'exemple 
lassique : publi
 ≤ 
onfidentiel ≤ se
ret).9



Blond & Morisset3.2.2. Ar
hite
tureNous 
onsidérons qu'il existe une partie privée de la base de donnée seulement utilisable par le moniteurde référen
e (le programme Fo
al). Cette partie est utilisée pour sto
ker des informations 
omme lesdroits d'a

ès, les niveaux de sé
urité, et
.Quand le programme démarre, l'état 
ourant de Bell & La Padula est 
al
ulé à partir desinformations sto
kées dans la partie privée de la base de donnée. Ensuite, le programme appelleune fon
tion externe, faite en OCaml, qui �parse� les requêtes SQL vers un arbre de syntaxe abstraiteet retourne la première requête Bell & La Padula à exé
uter. Cette requête est exé
utée et la réponseest retournée à la fon
tion externe. Selon la réponse, la fon
tion 
al
ule une autre requête Bell &La Padula ou non. Quand 
haque requête Bell & La Padula 
orrespondant à la requête SQL a étéexé
utée et pour 
ha
une d'elle, la réponse est toujours yes, alors la requête SQL est exé
utée par leserveur MySQL et le résultat est retourné à l'utilisateur. Si une des réponses aux requêtes Bell & LaPadula est no, alors un message d'erreur est retourné.Quand le programme s'arrête, l'état 
ourant de Bell & La Padula est sto
ké dans la partie privéede la base de donnée.Ces opérations sont dé
rites dans la �gure ??.
Top-level Lexer/Parser

MySQL server

BLP
transition
function

< >g    < >r

SQL

AST

BLP req

SQL

AST : Abstract Syntax Tree

BLP : Bell and La PadulaFigure 3: Ar
hite
ture du programmeL'intégration ave
 MySQL se fait via OCaml qui béné�
ie d'une interfa
e ave
 le langage de requêterelationnel. Le programme Fo
al fait don
 appel à des fon
tions OCaml pour a

éder à la base dedonnée.Con
lusionCe développement montre que les méthodes formelles peuvent être fa
ilement utilisées pour a

roîtrela sé
urité d'un système. En e�et, la formalisation en Fo
al de la fon
tion de transition de Bell & LaPadula permet d'assurer (à travers les preuves) la sûreté du 
ontr�le d'a

ès. Cela peut fa
iliter lepro
essus de 
erti�
ation pour les Critères Communs par exemple.Nous obtenons aussi une politique de sé
urité réutilisable ave
 n'importe quel serveur SQL existantsans en modi�er la stru
ture. De plus, il est possible de dé�nir fa
ilement d'autres politiques desé
urité. Par exemple : la politique de sé
urité de Biba [?℄ peut être obtenue en dé�nissant le treillisdes niveaux de sé
urité de Bell & La Padula en son dual. Cette manipulation est relativement simpledans Fo
al grâ
e à la librairie de 
al
ul formel. En�n, 
ette formalisation nous a permis de distinguertrois modes d'a

ès possible en fon
tion du degré de sé
urité voulu :le mode requête, fa
ile à intégrermais pouvant violer la propriété ma
-⋆ de Bell & La Padula par 
anal 
a
hé (l'é
ran par exemple), le10



Formalisation & implantation d'une politique de sé
urité d'une base de donnéesmode stri
t où on ne relâ
he jamais les a

ès, et en�n le mode session où les a

ès sont empilés/dépilés.Ces deux derniers modes sont signi�
atifs de deux aspe
ts de la sé
urité en informatique. Le premierest le 
ompromis entre une sé
urité absolue et une 
onvivialité du système. Le deuxième est le fait quesi l'on veut un système relativement 
onvivial, alors il ne faut pas vouloir dé�nir la non-pénétrabilitédu système, mais simplement augmenter les temps et les moyens né
essaires à un attaquant pourpénétrer le système.Notons qu'il ne s'agit pas i
i de proposer une base de données sé
urisée mais de proposer unmodule de sé
urité pour les bases de données, garantissant ainsi la sé
urité seulement si l'on passe par
e module. Un individu mali
ieux peut toujours pirater la base de donnée si il 
ontourne le module.Cette implantation a été testée sur quelques exemples mais il reste en
ore à réaliser une étude
omparative a�n de pouvoir estimer le sur
oût par rapport à un serveur SQL 
lassique ave
 et sanspolitique de sé
urité.Plusieurs optimisations sont possibles pour 
e développement. La première est d'intégrer le 
ontr�led'a

ès dans le serveur. En e�et, a
tuellement, 
haque requête est traitée deux fois : une fois par notremodule, et une fois de manière 
lassique par le serveur. Cela implique que nous sommes en sur
oûttotal.La deuxième optimisation serait de limiter le nombre de requêtes Bell & La Padula exé
utées.En e�et, ave
 notre sémantique, plusieurs requêtes SQL di�érentes peuvent 
orrespondre aux mêmesrequêtes Bell & La Padula. Par exemple, si un utilisateur e�e
tue plusieurs SELECT de suite sur lamême table, il demande à 
haque fois le même a

ès en le
ture. Ave
 notre politique de sé
urité et sinous supposons qu'il n'y a pas d'a

ès en parallèle, alors il su�t de faire une seule demande d'a

èsen le
ture, puis un seul relâ
hement d'a

ès.En�n, nous pouvons implanter 
ette formalisation dans d'autres domaines que les bases de données
omme l'appli
ation traditionnelle des politiques de sé
urité dans la gestion des �
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ophones des Langages Appli
atifs� JFLA04A. Syntaxe abstraite de SQLCette syntaxe abstraite est basée sur la syntaxe 
on
rète de SQL dé�nie dans le serveur MySQL 5.0(http://www.mysql.
om).Une requête SQL peut avoir deux formes.La forme simple:SELECT * FROM t1, t2;INSERT INTO t1 VALUES (2, 3, 4);La forme imbriquée, où la requête dépend du résultat d'une ou plusieurs requêtes SELECT:CREATE TABLE t1 SELECT name FROM t2;INSERT INTO t1 SELECT name FROM t3;Le sele
t-statement est dé�ni 
omme:
sel ::= ⊥

| SEL(o, sel)et la syntaxe abstraite pour les requêtes SQL :
ast ::= sel

| CRE(o, sel)
| DEL(o, sel)
| INS(o, sel)
| UPD(o)
| SEL(o, sel)
| DRO(o)B. Sémantique de SQLB.1. Règles d'inféren
e pour <>gB.1.1. ⊥

(⊥)
< ⊥, ρ >g→ (yes, ρ)B.1.2. CREATE

(CRE1
g )

< sel, s, c, ρ >g→ (no, ρ)

< CRE(o, sel), s, c, ρ >g→ (no, ρ)

(CRE2
g)

< sel, s, c, ρ >g→ (yes, ρ′) tC((σǫ, C, σǫ, o, χf (o, c, E)), ρ′) = (no, ρ′)
< CRE(o, sel), s, c, ρ >g→ (no, ρ)

(CRE3
g )

< sel, s, c, ρ >g→ (yes, ρ′) tC((σǫ, C, σǫ, o, χf (o, c, E)), ρ′) = (yes, ρ′′)
< CRE(o, sel), s, c, ρ >g→ tC((σǫ, C, σ(s), o, χǫ), ρ

′′)13



Blond & MorissetB.1.3. INSERT
(INS1

g)
< sel, s, c, ρ >g→ (no, ρ)

< INS(o, sel), s, c, ρ >g→ (no, ρ)

(INS2
g)

< sel, s, c, ρ >g→ (yes, ρ′)
< INS(o, sel), s, c, ρ >g→ tG((σǫ, G, σ(s), o, χA(a)), ρ′)B.1.4. DELETE

(DEL1
g)

< sel, s, c, ρ >g→ (no, ρ)

< DEL(o, sel), s, c, ρ >g→ (no, ρ)

(DEL2
g)

< sel, s, c, ρ >g→ (yes, ρ′)
< DEL(o, sel), s, c, ρ >g→ tG((σǫ, G, σ(s), o, χA(w)), ρ′)B.1.5. UPDATE

(UPDg)
< UPD(o), s, c, ρ >g→ tG((σǫ, G, σ(s), o, χA(w)), ρ)B.1.6. SELECT
(SEL1

g)
< sel, s, c, ρ >g→ (no, ρ)

< SEL(o, sel), s, c, ρ >g→ (no, ρ)

(SEL2
g)

< sel, s, c, ρ >g→ (yes, ρ′)
< SEL(o, sel), s, c, ρ >g→ tG((σǫ, G, σ(s), o, χA(r)), ρ′)B.1.7. DROP

(DROg)
< DRO(o), s, c, ρ >g→ tD((σǫ, D, σ(s), o, χǫ), ρ)B.2. Règles d'inféren
e pour <>rB.2.1. INSERT

(INS1
r )

< sel, s, c, ρ >r→ (no, ρ)

< INS(o, sel), s, c, ρ >r→ (no, ρ)

(INS2
r )

< sel, s, c, ρ >r→ (yes, ρ′)
< INS(o, sel), s, c, ρ >r→ tR((σǫ, R, σ(s), o, χA(a)), ρ′)B.2.2. DELETE

(DEL1
r)

< sel, s, c, ρ >r→ (no, ρ)

< DEL(o, sel), s, c, ρ >r→ (no, ρ)

(DEL2
r)

< sel, s, c, ρ >r→ (yes, ρ′)
< DEL(o, sel), s, c, ρ >r→ tR((σǫ, R, σ(s), o, χA(w)), ρ′)14



Formalisation & implantation d'une politique de sé
urité d'une base de donnéesB.2.3. UPDATE
(UPDr)

< UPD(o), s, c, ρ >r→ tR((σǫ, R, σ(s), o, χA(w)), s, c, ρ)B.2.4. SELECT
(SEL1

r)
< sel, s, c, ρ >r→ (no, ρ)

< SEL(o, sel), s, c, ρ >r→ (no, ρ)

(SEL2
r)

< sel, s, c, ρ >r→ (yes, ρ′)
< SEL(o, sel), s, c, ρ >r→ tR((σǫ, R, σ(s), o, χA(r)), s, c, ρ′)B.2.5. Autres requêtesPour toute autre requête Q (y 
ompris ⊥)

(OTHr)
< Q, s, c, ρ >r→ (yes, ρ)
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